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Direttiva 1	agosto 2015
……..La	definizione dei punti cardine del	sistema ha	consentito
di	approvare in	breve tempo	il Quadro strategico nazionale per	
la	sicurezza dello spazio cibernetico e	il correlato Piano	
nazionale,	strumenti rivolti a	porre il Paese in	linea con	i
principali partner	internazionali…….



È stata comunicata sulla Gazzetta ufficiale n.	125	del	31	maggio
2017	l’adozione del	nuovo Piano	nazionale per	la	protezione

cibernetica e	la	sicurezza informatica

Il	documento – adottato dal	Presidente	del	Consiglio	su deliberazione unanime del	CISR	(Comitato
interministeriale per	la	sicurezza della Repubblica),	e	registrato dagli Organi di	controllo – mira a	sviluppare
gli indirizzi strategici previsti,	tra i quali si ricordano:

• il potenziamento delle capacità di	difesa delle infrastrutture critiche nazionali e	degli attori di	rilevanza
strategica per	il sistema Paese;

• il miglioramento delle capacità tecnologiche,	operative	e	di	analisi degli attori istituzionali interessati;
• l’incentivazione della cooperazione tra istituzioni ed imprese nazionali;
• la	promozione e	diffusione della cultura della sicurezza cibernetica;
• il rafforzamento della cooperazione internazionale in	materia di	sicurezza cibernetica,
• ed,	infine,	il rafforzamento delle capacità di	contrasto alle attività e	contenuti illegali on-line.

Il	nuovo Piano	è stato rivisitato congiuntamente dalle Amministrazioni che compongono l’architettura nazionale cyber	
(Comparto intelligence,	Ministero degli affari esteri e	della cooperazione internazionale,	Ministero dell’interno,	Ministero

della difesa,	Ministero della giustizia,	Ministero dell’economia e	delle finanze,	Ministero dello sviluppo economico,	
Agenzia per	l’Italia digitale,	Ufficio del	Consigliere militare del	Presidente	del	Consiglio),	e	fa tesoro sia dell’esperienza

maturata negli ultimi anni,	sia delle scelte operate	nel settore dai Paesi tecnologicamente più avanzati.
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What	is	SANS?
SANS	is	the	most	trusted	and	by	far	the	largest	source	for	information	security	training	in	the	world.	We	offer	
training	through	several	delivery	methods	- live	&	virtual,	classroom-style,	online	at	your	own	pace	or	webcast	
with	live	instruction,	guided	study	with	a	local	mentor,	or	privately	at	your	workplace	where	even	your	most	
remote	colleagues	can	join	in	via	Simulcast.	Our	computer	security	courses	are	developed	by	industry	leaders	in	
numerous	fields	including	cyber	security	training,	network	security,	forensics,	audit,	security	leadership,	and	
application	security.	Courses	are	taught	by	real-world	practitioners	who	are	the	best	at	ensuring	you	not	only	
learn	the	material,	but	that	you	can	apply	it	immediately	when	you	return	to	the	office.	All	of	SANS	security	
courses	are	also	offered	at	a	government	customer's	desired	location.	In	addition	to	top-notch	training,	we	offer	
certification	via	GIAC,	an	affiliate	of	the	SANS	Institute,	a	certification	body	featuring	over	20	hands-on,	
technical	certifications	in	information	security,	and	optional	Master's	Degree	programs	through	SANS	
Technology	Institute	graduate	school,	as	well	as	numerous	free	security	resources	including	newsletters,	
whitepapers	and	webcasts.

https://www.sans.org/
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Elementi necessari per	adempiere ai
requisiti minimi e	in	alcuni casi

standard



Infrastruttura
• Rack
• UPS
• Cabling\Patching
• Servers
• Backup	System

Networking
• Router
• Firewall
• Switch	L3
• Switch	L2
• Proxy
• Antispam

Struttura Logica
• Active	Directory	– Domain	Controller
• Console	WSUS
• Console	Antivirus	Centralizzata
• Log	Server
• Inventory	System
• Application
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Infrastruttura
• Rack
• UPS
• Cabling\Patching
• Servers
• Backup	System

Il	Rack	deve essere posizionato in	
un		ambiente non	accessibile a	

persone non	autorizzate

L’UPS	deve essere Online	ed avere una
interfaccia di	rete	per	il management

La	permutazione passiva deve essere mappata in	tutti I	rack	
ed in	un	piano	di	permutazione documentato e	legibile

I	Servers	devono essere in	tecnologia raid	[1,6,10	…]	con	
sistemi di	alimentazione ridondanti

Il	Sistema	di	backup	deve essere su rete	distinta dalla LAN	ed essere per	I	NAS	in	
tecnologia RAID	e	per	le	tecnologie a	nastro di	tipo LTO



Il	Rack	deve essere posizionato in	
un		ambiente non	accessibile a	

persone non	autorizzate

Tipica configurazione
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Networking
• Router
• Firewall
• Switch	L3
• Switch	L2
• Proxy
• Antispam

IL	Router	se	fornito dal	Carrier	deve essere configurato con	
NAT	su IP.	Se	di	proprietà è necessario disabilitare MGT	

remoto e	L\P	riservate e	monitorate.

Il	Firewall	deve avere le	funzionalità di:	DDOS,	IPS,	IDS	e	
network	ispection.	Deve essere accessibile al	personale

autorizzato una dashboard	di	analisi.

Lo	switch	centro stella deve avere funzionalità L3	al	fine	di	
poter effettuare routing	over	VLAN

Tutto il traffico web	deve essere filtrato rispetto le	blacklist	più diffuse	ed esseere
configurato al	fine	di	garantire solo	la	navigazione di	pertinenza professionale ed

eventualmente logistica del	personale

Il	traffico mail	deve essere completamente scansionato in	ingresso al	fine	di	evitare
problematiche di	attacco generico e	specifico verso	utenze interne.	Deve esistere una area	di	
quarantena ed una di	spam;	il sistema di	analisi dovrà avvertire l’utente che la	mail	è stata,	

eventualmente,	eliminata e\o	messe in	area	di	quarantena.
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Struttura Logica
• Active	Directory	– Domain	

Controller
• Console	WSUS
• Console	Antivirus	

Centralizzata
• Log	Server
• Inventory	System
• Applicazioni

Deve essere attivato uno o	piu server	con	funzionalità di	Domain	Controller	al	fine	
di	effettuare una gestione puntuale di	tutti gli accessi degli utenti secondo	le	
indicazione dell’attuale allegato B	DLgs 196\2003;	in	particolare le	credenziali

dovranno rispettare almeno questi criteri:
• Passwordcdi almeno 8	caratteri di	cui	Maius-Minus-Number-Spcial caracter e	

non	essere ripetitive
• Password	con	max	validità 90	giorni.
• Tutti I	contenuti di	sharing	dovranno essere associati ad	uno o	più profili utente

o	Gruppo Utenti.
• Le	policy	di	dominio dovranno non	permettere installazioni di	programmi se	non	

ad	utenti Domain	Admin	e	preservare la	configurazione standard	dei O.S.
• …….

Deve essere attivita la	funzionalità windows	update	server	al	fine	di	poter effettuare la	
validazione delle patch	e	delle fix	dei sistemi esistenti considerando obligatorie sempre e	
comunque quelli di	sicurezza.	Dovrà esistere una daschboard di	gestione dei sistemi di	

patching.	I	sistemi Linux	devono essere costantemente monitorati rispetto ultime release	e	
realtive patch	e	nuovi pacchetti di	protezione.





Deve essere attivata una console	centralizzata di	gestione antivirus	che permetta la	
gestione delle applicazioni e	delle periferiche al	fine	di	effettuare sempre e	

comunque le	seguenti azioni minime:
• Blocco dei driver	di	archiviaizone di	massa (pendrive etc..)	se	non	certificate	ed

autorizzate
• Scansione automatica dei file	scaricati da	internet	o	da	mail
• Live	protection	attivato
• Sistemi di	ispezione dei file	e	dei protocolli
• Verifica in	tempo	reale delle connessione aperte nella LAN
• Update automatico	delle	patch	e	fix centralizzato
• Log	specifico	e	leggibile
• ……..

Devono essere attivite le	funzionalità di	log	su tutti I	servers	possibilmente centralizzando tutto
su un	sistema di	gestione dei log	che permetta all’amminsitratore di	sistema di	poter intellegere

tutte le	attività

Devono essere presenti sistemi di	inventario delle strutture LAN	sia dal	punto di	vista	hardware	
che software	nonchè monitorare continuamente per	identificare la	presenza o	meno di	

software	non	conosciuto o	illegale.



Tutti le	applicazioni devono poter\dover	essere strutturate al	fine	di	proteggere l’integrità del	
dato con	una compliance	almeno LDAP	per	le	ACL.	Inoltre le	integrità dei data	base	e	delle
applicazioni devono essere garantite da	opportune	politiche di	backup.	Quando applicazione

vengono esposte sul Web	è necessario effettuare queste operaizoni rispettando le	logiche DMZ	
ed in	generale fare	in	modo da	distinguere le	zone	di	esposizione verso	l’esterno da	quelle di	

gestione interna.	Qualora sia necessario una connessione esterna con	la	LAN	interna per	ragioni
funzionali,	sugli applicativi interni,	è necessario abilitare connessioni VPN	Lat to	Host.
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Criteri di	valutazione
Criteri generali hardware Rischio
• data	acquisto minore di	3	anni medio	basso
• data	acquisto	maggiore	di	3	anni medio	alto
• manutenzione	attiva medio	basso
• manuntezione	non	attiva medio	ato
• gestione	attiva basso
• gestione non	attiva alto

Criteri generali dati Rischio
• dati	anagrafici	pubblici medio basso
• dati	anagrafici	non	pubblici medio	
• dati	contabili	interni medio
• dati	giuridici medio	alto
• dati	sanitari medio	alto
• dati	marketing medio
• dati strategici medio

Criteri	generali	
software\applicazione Rischio
data	acquisto	minore	di	3	anni medio basso
data	acquisto	maggiore	di	3	anni medio	alto
manutenzione	attiva medio	basso
manuntezione	non	attiva medio	ato
gestione	attiva basso
gestione	non	attiva alto
tecnologia	base	dati	obsoleta medio	alto

tecnoloiga base	dati non	obsoleta medio	basso
tecnologia	applicazione	obsoleta medio

tecnologia	applicazione	non	obsoleta basso
documentazione	tecnica	e	manualistica	
utente	presente basso
documentazione	tecnica	e	manualistica	
utente	non	presente alto
politica	di	backup	presente basso
politica	di	backup	non	presente alto



Applicazione
• data	base:	tecnologia	e	tipologia
• acl	data	base
• applicazione:	tecnologia	e	tipolgia
• acl	applicazione
• tipo	di	dati	trattati
• processo	di	appartenenza
• personale	interno	coinvolto
• personale esterno coinvolto
• interazione	utenza	
• manutenzione	attiva
• manutenzione	non	attiva
• gestione	attiva
• gestione	non	attiva
• numero	licenza
• validità	licenza:	da	data	a	data
• identificazione	puntuale	delle	

installazioni
• identificazione dei server	di	pertinenza

Backup
elenco path	in	backup

• frequenza	
• tempo	di	mantenimento
• localizzazione	backup	a	caldo
• localizzazione	backup	a	freddo
• frequenza	
• tempo	di	mantenimento

elenco data	base	e	applicazioni in	backup
• frequenza	
• tempo	di	mantenimento
• localizzazione	backup	a	caldo
• localizzazione	backup	a	freddo
• frequenza	
• tempo	di	mantenimento

elenco snapshot	effettuati e	in	backup
• localizzazione
• frequenza	
• tempo	di	mantenimento
• localizzazione	backup	a	caldo
• localizzazione backup	a	freddo
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